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医院“黄牛”抢号现象并非南京独
有。去年以来，多地公安都曾破获过类
似案件，如2024年4月，四川省成都市
公安局摧毁2个针对四川大学华西医
院的“号贩子”团伙；2024年9月，北京
市公安局一举抓获医院“号贩子”33
人；2024年 10月，辽宁省沈阳市公安
局摧毁9个“号贩子”团伙……

“‘黄牛’恶意抢占、倒卖医院专家
号，严重扰乱医疗秩序，加剧‘挂号难’

‘看病贵’。”姚翔说。

姚翔介绍，对于团伙首犯，警方将以
涉嫌非法控制计算机信息系统罪移送起
诉。“一级黄牛”也可作为共犯进行刑事
打击；“二级黄牛”目前刑事打击难，一般
都是治安处罚，震慑力不足，这也是医院

“黄牛”屡打难绝的一个重要因素。
南京市公安局办案民警表示，要双

管齐下。一方面要升级强化“技防”。一
些医院预约挂号系统存在一定漏洞，比
如实名验证形同虚设，输入任意号码即
可通过身份验证；后台密钥长期不变，没

有“候补”功能，给了“黑客黄牛”可乘之
机。建议各大医院预约挂号系统增加人
脸识别功能，提高更换后台密钥的频度，
增设“候补”功能，增加“黄牛”抢号难度。

另一方面要建立协作机制。“黄牛”
抢号并非无迹可寻，总会留下一些异常
数据。卫健部门可与公安机关建立协作
机制，定期运用大数据建模分析，筛查异
常挂号现象，将相关IP地址、账户纳入

“黑名单”，及时进行打击。
新华社记者朱国亮 夏鹏 陆华东

一边是病患一号难求；一边是0.02秒就能挂个专家号

黄牛联手黑客抢号
让人气得急赤白脸

医疗资源分配
不能让“技术黄牛”
说了算

新闻 评论“

一边是病患一号难求，
一边是“黄牛”公然声称代挂
专家号。一些地方“黄牛”恶
意抢占医院专家号源并高价
倒卖的现象，严重扰乱医疗
秩序，加剧“挂号难”“看病
贵”。南京市公安局新近摧
毁3个“黑客黄牛”团伙，揭
开了“黄牛”与“黑客”联手抢
号的黑色产业链。
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挂号难，一直是患者就医的
一大痛点。近期，南京市公安局
摧毁3个“黑客黄牛”团伙。消息
曝光，再次将这一社会顽疾推到
了公众视野之中。这些“黄牛”利
用技术手段恶意抢占医院专家号
源并高价倒卖，严重扰乱医疗秩
序，加剧了“挂号难”“看病贵”的
问题，让本就紧张的医疗资源分
配更加失衡。医疗资源分配，绝
不能让“技术黄牛”说了算。

“技术黄牛”的猖獗，让普通
患者挂号难上加难。从新闻中我
们可以看到，这些“黑客黄牛”团
伙分工明确，有的负责开发抢号
软件，有的负责揽客倒卖，形成了
一条完整的黑色产业链。他们使
用的抢号软件功能强大，平均耗
时仅需0.02秒就能抢到号，而正
常网上预约挂号至少需 1 分钟。
这种巨大的速度差距，使得普通
患者根本无法与之竞争。一些知
名 专 家 号 甚 至 被 炒 到 一 个 号
1000多元，还不含挂号本身的费
用，这无疑加重了患者的经济负
担。对于那些急需专家诊治的患
者来说，他们可能因为挂不上号
而延误病情，甚至危及生命。

“技术黄牛”的存在，破坏了
公平公正的医疗环境。医疗资源
是有限的，如何合理分配这些资
源，关系到每一个患者的切身利
益。医院专家号源本应按照公
平、公正、公开的原则进行分配，
让真正有需要的患者能够得到及
时的治疗。然而，“技术黄牛”却
通过非法手段抢占号源，将有限
的医疗资源据为己有，然后再高价
倒卖给患者。这种行为不仅违背
了社会公德，也违反了法律法规。
它让那些没有经济实力或者没有
门路的患者失去了公平就医的机
会，加剧了社会的不公平现象。

“技术黄牛”的出现，给我们
敲响了两个方面的警钟：

一方面，医院预约挂号系统
存在的漏洞是“技术黄牛”得以猖
獗的重要原因。部分医院预约挂
号系统的实名验证机制形同虚
设，输入任意号码都能通过身份
验证；后台密钥长期不更换，且缺
乏“候补”功能，这给“黑客黄牛”
提供了可乘之机。

另一方面，解决“技术黄牛”
问题需要建立协作机制。“黄牛”
抢号必然会留下异常数据。卫健
部门可与公安机关建立协作机
制，定期运用大数据建模分析，筛
查异常挂号现象，将相关 IP 地
址、账户纳入“黑名单”，并及时进
行打击。

医疗资源分配关系到人民群
众的生命健康和社会公平正义。
我们不能让“技术黄牛”肆意妄
为，破坏这一公平公正的环境。
相关部门应高度重视，采取有效
措施，加强监管和打击力度，让医
疗资源真正惠及每一个有需要的
患者。 鲁智不深

同一个IP地址短时间内使用不同
身份证号高频挂号；不同就诊卡用同一
个支付账户支付挂号费用；个别支付账
户一年竟有5000余条挂号支付记录，远
超正常患者就医频次……

今年1月，南京市公安局秦淮分局
成立专案组，对南京一家知名医院预约
挂号数据进行比对筛查，发现多个异常

IP地址、支付账户。
秦淮公安分局刑侦大队副大队长姚

翔介绍：“一些知名专家号一度被其炒到
一个号1000多元，还不含挂号本身的费
用。我们主动出击，走访辖区一家重点
医院，调取了近一年来的4万余条预约
挂号数据进行建模分析。”

通过对这些异常IP地址、支付账户

进行追踪侦查，秦淮公安分局发现3个
“黑客黄牛”团伙。之后，经过数月侦查，
逐步摸清其团伙架构和分工。

5月15日，秦淮公安分局在河南、安
徽以及江苏南京三地开展集中收网行动，
一举摧毁这3个“黑客黄牛”团伙，抓获犯
罪嫌疑人22人。截至目前，其中18人已
被采取刑事强制措施，4人被治安处罚。

3个“黑客团伙”均以掌握抢号技术
的人员为首，下游有“一级黄牛”“二级
黄牛”协助倒卖专家号。他们各自使用
的抢号软件也不同，有的是自己开发
的，有的是从网上购买的，抢号、倒卖
方式也有两种。

一种是“收费代抢”，以曹某为首的
犯罪团伙就是采用这种方式。

曹某是一家外地网络公司驻南京办
事处的技术员，精通网络编程。2023年
至2024年间，“一级黄牛”仲某找曹某研
发一款抢号软件。曹某很快开发出一款
针对南京秦淮区某重点医院的抢号软
件。

案件告破后，警方对这款软件进行
实测，发现其挂号平均耗时仅需0.02
秒；而正常网上预约挂号，从登录系统到
成功付款，至少需1分钟。

“这款软件抢号如此之快，关键在于
它能跳过医院预约挂号系统的验证、

咨询过程，相当于把正常挂号需分步
骤填写、查询的信息打成一个数据包，一
次性直接发送过去。”参与办案的南京市
公安局网安支队驻秦淮分局大队民警严
耀华说，“他们还租用一些服务器，帮其
一起抢号；这相当于请了一帮人，将挂号
通道堵起来，不让别人进。”

严耀华介绍，曹某团伙代抢、倒卖专
家号的流程是：“二级黄牛”负责揽客，收
取费用后，将买号人的相关账户名称、密
码以及需要的专家号信息告知“一级黄
牛”；“一级黄牛”再将这些信息转给曹
某，曹某将这些信息填入其开发的软件，
到了放号时间点，软件就能自动抢号。

另一种是“占坑洗号”，以倪某为首
的犯罪团伙就采用这一方式。

秦淮公安分局刑侦大队侦查一队教
导员夏轩介绍，倪某团伙先是通过网络
购买300多个手机号，然后在相关医院
预约挂号系统注册账户，再利用抢号软

件抢挂“占号”，之后再通过多层级“黄
牛”进行倒卖。买号人支付了费用，团伙
就会将手中持有的对应专家号在特定时
间作退号处理，然后再利用抢号软件用
买号人的账户把号抢回来。

另一个以余某为首的犯罪团伙也是
利用这种方式倒卖专家号，不同的是，其
抢号软件是从境外社交软件上购买的，且
不定期更换服务器，手段更隐蔽。不过，这
种“占坑洗号”方式相对容易封堵。目前，
南京部分医院预约挂号系统相继开通

“候补”功能，避免“黄牛”退号再抢号。
“黑客黄牛”团伙抢号倒卖获利会按

一定比例分成。以曹某团伙为例，其分成
模式是4∶4∶2，曹某、“一级黄牛”仲某分
别获得收益的四成，“二级黄牛”获得二
成。在大约一年半的时间里，曹某通过代
抢南京一家重点医院的专家号获利达
20多万元。警方抓获曹某后发现，他正
在研究开发针对其他医院的抢号软件。

一个账号一年有5000余条挂号记录

利用黑客软件抢号平均耗时仅0.02秒

警方表示将双管齐下打击“黄牛”抢号


